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Zatacznik nr 1 do umowy

Opis przedmiotu zamoéwienia

1. Komputery stacjonarne: 41 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne sprzetu

komponentu

1. ||Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta.

2. ||Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

3. ||Wydajnosé Komputer powinien osigga¢ w tescie wydajnosci PassMark Performance Test

obliczeniowa 7.0 CPU Mark wynik min. 3830 punktow.
W dniu dostawy Zamawiajgcy przeprowadzi test wydajnosci na dwdch losowo
wybranych zestawach, w celu weryfikacji zgodnosci dostarczonego sprzetu z
zamoéwieniem. Wyniki testow bedg wydrukowane i potwierdzone przez obie
strony.

4. ||Pamiec¢ min. 4GB mozliwos$¢ rozbudowy do min. 16GB, dwa sloty wolne

operacyjna

5. ||Parametry min. 250 GB SATA, podzielony na dwie zblizone pojemnosciowo partycje

pamieci masowej

6. ||Wydajnosc¢ grafiki ||Grafika powinna umozliwiaé prace ze wsparciem dla HDMI v1.4 z 3D, ze
sprzetowym wsparciem dla kodowania H.264 oraz MPEG2, DirectX 10.1,
OpenGL 3.0, Shader 4.1

7. ||Wyposazenie Karta dzwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition,

multimedialne Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

8. ||Obudowa Typu desktop z obstugg kart PCl 32bit oraz PCl Express, fabrycznie

przystosowana do pracy w uktadzie pionowym i poziomym, oraz mozliwoscig
postawienia na obudowie w pozycji poziomej monitora; wyposazona w min. 2
kieszenie: 1 szt 5,25” zewnetrzne i 1 szt 3,5” wewnetrzne.
W celu szybkiej weryfikacji usterki w obudowe komputera musi byc¢
wbudowany wizualny system diagnostyczny, stuzgcy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami; a w
szczegolnosci musi sygnalizowac:




¢ Przebieg procesu POST

e Awarie BIOS-u

¢ Awarie procesora

e Uszkodzenia lub braku pamieci RAM, uszkodzenia zigczy PCI i PCle,
kontrolera Video, ptyty gtdwnej, kontrolera USB

9. ||Zgodnos¢ z Oferowane modele komputeréw muszg posiada¢ certyfikat Microsoft,
systemami potwierdzajgcy poprawng wspotprace oferowanych modeli komputeréw z
operacyjnymi i systemem operacyjnym Windows 7 32bit i 64bit (zataczy¢ do oferty wydruk
standardami ze strony Microsoft WHCL).

10. | Dodatkowe Oprogramowanie dostarczone przez producenta komputera pozwalajgce na
oprogramowanie ||zdalng inwentaryzacje komputeréw w sieci, lokalng i zdalng inwentaryzacje

komponentéw komputera, umozliwiajgce co najmniej:

* informowanie administratora o otwarciu obudowy,

* zdalne zablokowanie stacji dyskéw, portdéw szeregowych, rownolegtych,
USB,

¢ zdalne uaktualnianie BIOS zaréwno na pojedynczym komputerze a takze
na grupie komputeréw w tym samym czasie,

e zdalng konfiguracje BIOS w czasie rzeczywistym, w tym co najmniej
ustawienie hasta, wpisanie unikalnego numeru nadanego przez
uzytkownika, sekwencji startowej, witgczenia/wytgczenia portéw USB,
wigczenia/wytgczenia karty dzwiekowe;,

e zdalne wylgczanie oraz restart komputera w sieci,

e otrzymywanie informacji WMI — Windows Management Interface,

e monitorowanie stanu komponentow: CPU, Pamie¢ RAM, HDD, wersje
BIOS

* monitorowanie i alertowanie parametréw termicznych, wolnego miejsca
na dyskach twardych.

e monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje
BIOS przy wylgczonym komputerze Iub nieobecnym/uszkodzonym
systemie operacyjnym,

e zdalne przejecie konsoli tekstowej stacji roboczej przy wytaczonym
komputerze lub nieobecnym/uszkodzonym systemie operacyjnym,

Musi umozliwia¢ ustawienie sposobu informowania o zaistnieniu zdarzenia

poprzez (po stronie serwera) automatyczne uruchomienie zaplanowanej

wczesniej akcji, wystanie raportu zawierajgcego miedzy innymi numer seryjny
komputera i opis btedu na wskazany adres poczty elektronicznej.

11. || Certyfikaty i o Certyfikat 1SO9001 dla producenta sprzetu (zalaczyé do oferty
standardy dokument potwierdzajgcy spelnianie wymogu)

e Deklaracja zgodnosci CE (zalaczyé do oferty dokument
potwierdzajacy spetnianie wymogu)

e Komputer musi spetnia¢ wymogi normy Energy Star 5.0 (zalaczyé do
oferty dokument potwierdzajacy spetnianie wymogu)

12. ||[Ergonomia Modut konstrukcji obudowy w jednostce centralnej komputera powinien

pozwala¢ na demontaz kart rozszerzen, napedu optycznego i 3,5" dysku
twardego bez koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretow,
Srub motylkowych);

Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia
narzedzi (wyklucza sie uzycie standardowych wkretéw, srub motylkowych)
oraz powinna posiada¢ czujnik otwarcia obudowy wspodipracujgcy z




oprogramowaniem zarzgdzajgco — diagnostycznym producenta komputera;
Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztgcze blokady Kensingtona) oraz ktédki (oczko w
obudowie do zatozenia ktodki); Obudowa musi by¢ wyposazona w zamek
ktory nie wystaje poza obrys obudowy.

13. ||Warunki gwarancji

60-miesieczna gwarancja producenta swiadczona na miejscu u klienta.

Czas reakcji serwisu - do konca nastepnego dnia roboczego od dnia
zgtoszenia usterki.

Firma serwisujgca musi posiada¢ 1SO 9001:2000 na s$wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — (zalaczyé
do oferty dokument potwierdzajgcy spetnianie wymogu).

Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

14. |Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera
oraz warunkoéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie internetowej
producenta numeru seryjnego lub modelu komputera.

15. ||Wymagania
dodatkowe

1. Zainstalowany system operacyjny Windows 7 Professional 64bit PL z SP
1 (licencje dostarcza Wykonawca) + no$nik z systemem operacyjnym lub
system rébwnowazny

2. Whbudowane porty: 1 x RS232, 1 x VGA, 2 x PS/2, 1 x DisplayPort v1.1a;
min. 8 portéw USB wyprowadzonych na zewnatrz komputera: min. 2 z
przodu obudowy i 6 z tytu.

3. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z piytg
gtéwna, wspierajgca obstuge Wol (funkcja wtgczana przez uzytkownika),
PXE 2.1;

4. Plyta gldbwna z wbudowanymi: 1 wolnym ztgczem PCI 32bit, 2 ztgczami

PCI Express x16 w tym jedno elektrycznie jak PCle x4; 1 wolnym

ztgczem PCI Express x1; 4 ztgcza DIMM z obstugg do 16GB pamigci

RAM,

Klawiatura USB w ukfadzie polski programisty

Mysz laserowa USB z rolkg (scroll)

Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i

odtwarzania ptyt

8. Dotgczony nosnik ze sterownikami

No o

9. Zamawiajgcy zastrzega sobie prawo otwarcia obudéw komputeréw
celem weryfikaciji ich zgodnosci z zapisami umowy

2, Zasilacze awaryjne (UPS): 42 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne sprzetu
komponentu
1. ||Zasilacz typowy czas podtrzymania przy obcigzeniu 50%: min. 18 minut (105 W);

awaryjny (UPS)

moc wyjsciowa 210W/350VA
napiecie wejsciowe 230V
czas przetgczania max 5ms.
gniazda wyjsciowe 4 szt.;

aRrwN =




6. port komunikacji: USB

Gwarancja 36-miesieczna gwarancja producenta swiadczona na miejscu u klienta.

Czas reakcji serwisu - do kohca nastepnego dnia roboczego od dnia zgtoszenia
usterki.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

3. Monitory: 41 szt.

Lp.|| Nazwa komponentu Wymagane minimalne parametry techniczne sprzetu

1. || Typ ekranu Ekran cieklokrystaliczny z aktywng matrycg o przekgtnej min. 24”
format 16:9

2. ||Jasnosé min. 250 cd/m2

3. ||Kontrast min. 1000:1

4. ||Czas reakcji matrycy max 5ms (od czerni do bieli)

5. ||Rozdzielczo$¢ 1920x1080

6. ||Powtoka powierzchni Antyodblaskowa

ekranu

7. ||Ztacze 15-stykowe zlgcze D-Sub, ztgcze DVI-D,

8. ||Gwarancja 60-miesieczna gwarancja producenta swiadczona na miejscu u klienta.
Czas reakcji serwisu - do korica nastepnego dnia roboczego od dnia
zgtoszenia usterki.
Firma serwisujgca musi posiada¢ 1ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta.
Serwis urzadzen musi by¢ realizowany przez Producenta Ilub
Autoryzowanego Partnera Serwisowego Producenta.

9. ||Certyfikaty TCO 05, Energy Star 5.0

10. ||Inne Monitor musi by¢ wyposazony w gtosniki stereo.

4. Serwer sieciowy: 1 szt.

Lp.|| Nazwa komponentu Wymagane minimalne parametry techniczne sprzetu
1. ||Obudowa Typu wolnostojgcego
2. ||Zastosowanie Bedzie pemit funkcje kontrolera domeny.
3. ||Wydajnos¢ obliczeniowa || Komputer powinien osigga¢ w tescie wydajnosci PassMark
Performance Test 7.0 CPU Mark wynik min. 6900 punktéw.




W dniu dostawy Zamawiajgcy przeprowadzi test wydajnosci w celu
weryfikacji zgodnosci dostarczonego sprzetu z zamowieniem. Wyniki
testéw bedg wydrukowane i potwierdzone przez obie strony.

4. ||Pamie¢ operacyjna 4GB, plyta gtdwna musi obstugiwa¢ minimum 32GB pamieci RAM
5. ||Zabezpieczenie pamieci ||[ECC lub rownowazne
operacyjne;j
6. ||Gniazda PCI Minimum:
1 x PCI-Express x16 (petnej dtugosci)
1 x PCI-Express x8
1 x PCI-Express x4
1 x PCI-Express x1

7. ||Interfejsy sieciowe Zintegrowane 1 x 10/100/1000

8. ||Naped Optyczny DVD+/-RW

9. ||Klawiatura i mysz USB

10. ||Monitor Typu LCD, przekatna minimalna 19”, rozdzielczo$¢ minimalna
1280x1024, spetniajgcy normy TCOO03

11. || Porty Minimum 8 portéw USB z czego minimum 2 na przednim panelu
obudowy, cztery na tylnym panelu obudowy i minimum 2 porty
wewnetrzne, 1x RS 232, 1 x E-SATA

12. || Dyski twarde 2 x 500GB typu SATA skonfigurowane w programowy RAID 1

14. || Wneki na napedy 2 x wneka 5.25”

15. ||System operacyjny Zainstalowany system Windows Server 2008 R2 Foundation w wersji 64
bitowej, posiadajgcy polskojezyczne wsparcie producenta sprzetu lub
system réwnowazny.

16. ||Grafika Zintegrowana karta graficzna, lub w slocie PCI Express na karte
graficzna.

17. ||Warunki gwaranciji dla 60-miesieczna gwarancja producenta swiadczona na miejscu u klienta.

serwera Czas reakcji serwisu - do konca nastepnego dnia roboczego od dnia

zgtoszenia usterki.
Firma serwisujgca musi posiada¢ 1SO 9001:2000 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera —
(zataczyé do oferty dokument potwierdzajacy spetnianie wymogu).
Serwis urzadzeh musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

18. || Certyfikaty i standardy ||Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 i ISO-

14001 (zataczyé do oferty dokument potwierdzajacy spetnianie

wymogu)
Deklaracja zgodnosci CE (zalaczyé do oferty dokument

potwierdzajacy spetnianie wymogu)

Oferowany model serwera musi znajdowac sie na liscie Windows




Server Catalog of Tested Products i posiada¢ status Certified for
Windows dla systemu Windows Server 2008 R2 x64 (zalaczy¢ do

oferty dokument potwierdzajacy spetnianie wymogu)

19.

Inne

Mozliwos¢ telefonicznego sprawdzenia konfiguraciji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikow i uaktualnieA na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu serwera.

5. Przelacznik sieciowy (switch): 1 szt.

Lp.|| Nazwa komponentu Wymagane minimalne parametry techniczne sprzetu
1. ||llos¢ portéw 48 portéw 10/100 /1000 BASE-T Ethernet, 4 sloty SFP umozliwiajgce
instalacje modutéw 1000 BASE-SX i 1000 BASE-LX

2. |[|Wymiar 19 cali — do montazu w szafie rakowej, wysoko$¢ max 1 U

3. ||Wiasciwosci » Zaawansowana diagnostyka VCD
» Auto negocjacja predkosci
*  Automatyczne ustawianie trybu (duplex mode)
» Agregacja linkéw (min. 4 grup 4 portowych)
»  Port mirroring (min. 4 portéw)
*  Obstuga 8000 MAC adreséw
* Forwarding Rate 71,4 Mpps
»  Switching fabric 96 Gbps
»  Wspacie dla VLAN (64 sieci), GVRP
*  Wsparcie Jumbo Frames
*  Wsparcie Vlan trunking
» Wsparcie Rapid Spanning Tree
*  Mozliwos¢ dziatania jako DHCP server
+ Obstuga QoS (4 kolejki), wsparcie protokotu WRR
» Obstuga Ipv6

4. ||Obstugiwane standardy » |EEE 802.3ac

+ |EEE 802.3ad
+ |EEE 802.1W
+ |EEE 802.1D
+ |EEE 802.1Q
+ |EEE 802.1v
+ |EEE 802.1p
+ |EEE 802.1X
+ |EEE 802.3x

+ RFC 826
+ RFC 854
+ RFC855
+ RFC 1155
« RFC 1157
+ RFC1213
+ RFC 2579
+ RFC 2580




RFC 2819

RFC 3164

RFC 3416

RFC 768

RFC 783

RFC 791

RFC 792

RFC 793

RFC 951

RFC 1533 — including 1534,
RFC 2131

RFC 2132

RFC 950

RFC 1123

RFC 1042

RFC 1071
IGMPv2 snooping
GARP

GVRP - Dynamic VLAN Registration
GMP Snooping
Jumbo Frames

IPv6 Classification APIs

5. ||Zarzadzanie, Zabezpieczenie dostepu do switcha hastem, oraz mozliwosc
zabezpieczenia zastrzezenia adreséw IP majgcych dostep do zarzgdzania switchem.

Interfejsy zarzgdzania: Telnet, CLI, SNMP V1/2, Web.

6. || Warunki gwaranciji dla 60-miesieczna gwarancja producenta swiadczona na miejscu u klienta.

switcha Czas reakcji serwisu - do konca nastepnego dnia roboczego od dnia

zgtoszenia usterki.
Firma serwisujgca musi posiadac ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta.
Serwis urzadzenn musi by¢ realizowany przez Producenta Ilub
Autoryzowanego Partnera Serwisowego Producenta.
W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikow (na ptytach CD lub stronach internetowych).

6. Drukarka laserowa wielofunkcyjna (sieciowa): 1 szt.

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne sprzetu

1. || Technologia druku technologia laserowa

2. ||Format oryginatu A4

3. ||Format kopii A4-A6

4. ||Predkos¢ druku 28 stron A4 / min.

5. ||Rozdzielczos¢ drukowania ||1200x1200 dpi

6. ||Czas wydruku pierwszej maks. 6 sek.




strony

7. ||Czas nagrzewania maks. 20 sek. od wigczenia zasilania

8. ||Pobdér mocy w czasie maks. 500 W
drukowania

9. ||Kopiowanie wielokrotne 1- 999 kopii

10. ||Pamie¢ RAM min. 256 MB

11. [|[Zoom 25-400%

12. ||Panel operatora wyposazony w ekran LCD, opisy na panelu oraz komunikaty na

ekranie w jezyku polskim

13. ||Dupleks w standardzie

14. ||Podajnik dokumentéw automatyczny — dwustronny na min. 50 ark.

15. ||Automatyczne podajniki min. 1 uniwersalna kaseta na 250 ark. A5-A4, 80 g/m2
papieru

16. ||Podajnik reczny na min. 50 ark. A6-A4, 60-220 g/m2

17. ||Funkcja druku sieciowego w standardzie

18. ||Emulacje PCL 6, PostScript 3, XPS

19. || Interfejsy USB 2.0, Ethernet 10/100Base-TX

20. ||Funkcja skanowania w standardzie, skanowanie petno-kolorowe
sieciowego

21. ||[Funkcje skanowania skanowanie do e-mail, do FTP, do-SMB, TWAIN, WSD

22. ||Rozdzielczos¢ skanowania ||min. w zakresie 200 dpi do 600 dpi

23. ||Predkos¢ skanowania Mono: min. 30 str./min., kolor: min. 12 str. / min. (300 dpi/A4)

24. || Typy plikéw PDF, JPEG, TIFF

25. ||Mozliwos¢ rozbudowy Podajnik/podajniki papieru na min. 500 ark. formatu A4 — A5

26. ||Materiaty eksploatacyjne Wiasciwa ilo$¢ toneréw, ktéra zapewni wydrukowanie minimum
jako wyposazenie 10 000 stron A4 przy 6% zaczernieniu strony.
standardowe (dostarczone ||Witasciwa ilos¢ bebnéw , ktéra zapewni wydrukowanie minimum
w komplecie w ramach 100.000 stron A4 .
oferowanej ceny Tonery i bebny muszg by¢é nowe i nieuzywane, pierwszej kategorii
jednostkowej). oraz wyprodukowane przez producenta oferowanych urzgdzeh.

27. ||Gwarancja 36-miesieczna gwarancja producenta swiadczona na miejscu u

klienta.
Czas reakc;ji serwisu - trzy dni robocze od dnia zgtoszenia usterki.




Firma serwisujgca musi posiada¢ 1SO 9001:2000 na swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

28. || Dokumentacja uzytkownika ||Zamawiajgcy wymaga dokumentacji w wersji drukowanej w jezyku

polskim.

7. Oprogramowanie zabezpieczajgce — system antywirusowy na 41 stacji roboczych + 1 serwer

Lp. Nazwa Wymagane minimalne cechy oprogramowania
komponentu

1. Wy’magania 1. Peine wsparcie dla systemu Windows 2000/2003/XP/PC Tablet/Vista/
ogéine Windows 2008/ Windows 7.

2. Wsparcie dla Windows Security Center (Windows XP SP2).

3. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

4. Wersja programu dla stacji roboczych Windows dostepna w jezyku polskim.

5. Pomoc w programie (help) w jezyku polskim.

6. Dokumentacja do programu dostepna w jezyku polskim.

7. Skutecznos¢ programu potwierdzona nagrodami VB100 i co najmniej dwie
inne niezalezne organizacje np. ICSA labs lub Check Mark.

2. ||Ochrona 1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
antywirusowa || 2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
i antyspyware dialer, phishing, narzedzi hakerskich, backdoor, itp.

3. Whbudowana technologia do ochrony przed rootkitami.

4. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

5. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zadanie" lub wedtug harmonogramu.

6. System powinien oferowa¢ administratorowi mozliwo$¢ definiowania zadah w
harmonogramie w taki sposdb, aby zadanie przed wykonaniem sprawdzato
czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato
danego zadania.

7. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet skanowania).

8. Skanowanie "na zgdanie" pojedynczych plikow lub katalogéw przy pomocy
skréotu w menu kontekstowym.

9. Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas
skanowania ,na zgdanie” i wedlug harmonogramu.

10. Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych.

11. Skanowanie plikow spakowanych i skompresowanych.

12. Mozliwos¢ definiowania listy rozszerzen plikéw, ktére majg by¢ skanowane (w
tym z uwzglednieniem plikdw bez rozszerzen).

13. Mozliwos¢ umieszczenia na liscie wylgczeh ze skanowania wybranych
plikow, katalogéw lub plikow o okreslonych rozszerzeniach.

14. Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.

15. Mozliwosé przeniesienia zainfekowanych plikow i zatgcznikow poczty w

bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.




16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

290.
30.

31.

32.

33.
34.
35.

36.

Wbudowany konektor dla programéw MS Outlook, Outlook Express,
Windows Mail, Mozilla Thunderbird i Windows Live Mail (funkcje programu
dostepne sg bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzgcej i
wychodzgcej obstugiwanej przy pomocy programu MS Outlook, Outlook
Express, Windows Mail, Mozilla Thunderbird i Windows Live Mail

Skanowanie i oczyszczanie poczty przychodzgcej POP3 "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznos$ci zmian w konfiguraciji.

Mozliwo$¢ definiowania réznych portéw dla POP3, na ktérych ma odbywaé
sie skanowanie.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

Mozliwos¢ skanowania na zgdanie lub wedtug harmonogramu baz Outlook
Express-a.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch
jest automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu na licie catej
nazwy strony lub tylko wybranego stowa wystepujgce w nawie strony.
Automatyczna integracjia z dowolng przeglgdarkg internetowg bez
koniecznos$ci zmian w konfiguracji.

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac
sie skanowanie.

Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwo$¢ wyboru z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej i/lub obu metod jednoczes$nie.

Mozliwos¢  skanowania  wytgcznie z  zastosowaniem  algorytmoéw
heurystycznych tj. wylgczenie skanowania przy pomocy sygnatur baz
wirusow.

Aktualizacje modutéw analizy heurystyczne;j.

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoriow producenta bezposrednio z programu
(nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwosé
okreslenia rozszerzen dla plikbw, ktére nie powinny byé wysylane
automatycznie, oraz czy probki zagrozen powinny by¢ wysytane w pehi
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.
Mozliwo$¢ wysytania wraz z probkg komentarza dotyczacego nowego
zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze wystaé
dodatkowe pytania dotyczace zgtaszanego zagrozenia.

Wysytanie zagrozen do laboratorium powinno byé mozliwe z serwera
zdalnego zarzadzania i lokalnie z kazdej stacji roboczej w przypadku
komputerow mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych
probek nowych zagrozenh powinny byé w petni anonimowe.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Mozliwo$¢ automatycznego wysytania powiadomienia o  wykrytych
zagrozeniach do dowolnej stacji roboczej w sieci lokalne;j.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do
uzytkownika i/lub administratora poprzez e mail.
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37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.
57.

58.

Interfejs programu powinien oferowaé funkcje pracy w trybie bez grafiki gdzie
caly interfejs wyswietlany jest w formie formatek i tekstu.

Interfejs programu powinien mie¢ mozliwo$¢ automatycznego aktywowania
trybu bez grafiki w momencie gdy uzytkownik przetgczy system Windows w
tryb wysokiego kontrastu.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnagtrz
szyfrowanych protokotéw HTTPS i POP3S.

Program powinien skanowa¢ ruch HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przeglgdarki Web lub programy
pocztowe.

Administrator powinien mie¢ mozliwos¢ zdefiniowania portéw TCP na ktérych
aplikacja bedzie realizowata proces skanowania ruchu szyfrowanego.
Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb aby
uzytkownik siedzgcy przy komputerze przy probie dostepu do konfiguracji byt
proszony o podanie hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang
osobe, nawet gdy posiada ona prawa lokalnego lub domenowego
administratora, przy probie deinstalacji program powinien pyta¢ o hasto.
Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowane;j
préby deinstalacji powinno by¢ takie same.

Program powinien by¢ w petni zgodny z technologig CISCO NAC.

Program powinien mie¢ mozliwos¢ kontroli zainstalowanych aktualizaciji
systemu operacyjnego i w przypadku braku jakiej$ aktualizacji —
poinformowac o tym uzytkownika waz z listg niezainstalowanych aktualizacji.
Program powinien mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku ktérych bedzie informowat uzytkownika w tym
przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwykle
oraz aktualizacje o niskim priorytecie, powinna takze istnie¢ opcja wytgczenia
tego mechanizmu.

Po instalacji programu, uzytkownik powinien mie¢ mozliwos¢ przygotowania
ptyty CD, DVD lub pamieci USB z ktorej bedzie w stanie uruchomi¢ komputer
w przypadku infekcji i przeskanowac¢ dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB
powinien umozliwia¢ petng aktualizacje baz sygnatur wirusow z Internetu lub
z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB
powinien pracowac w trybie graficznym.

Program powinien umozliwiaé administratorowi blokowanie zewnetrznych
nosnikbw danych na stacji w tym przynajmniej: stacji dyskietek, napeddw
CD/DVD oraz portéw USB.

Funkcja blokowania portéw USB powinna umozliwia¢ administratorowi
zdefiniowanie listy portéw USB w komputerze kidére nie bedg blokowane
(wyjatki).

Program powinien by¢ wyposazony we wbudowang funkcje ktéra wygeneruje
petny raport na temat stacji na ktérej zostat zainstalowany w tym przynajmnie;j
z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujgca taki log powinna oferowaé przynajmniej 9 pozioméw
filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla programu
i mogg stanowi¢ dla niego zagrozenie bezpieczenstwa.

Program powinien oferowa¢ funkcje, ktéra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikéw programu, jego procesow, ustug i wpisow
w rejestrze przed prébg ich modyfikacji przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD,
DVD lub napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stac;ji
roboczej lub serwera (program antywirusowy z wbudowanym serwerem
HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
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59.

60.

61.

62.

63.

64.

65.

66.

67.

Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z witasnymi ustawieniami (serwer aktualizacyjny, ustawienia
sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rozne profile z innym
ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).
Mozliwos¢ przypisania 2 profili aktualizacyjnych z réznymi ustawieniami do
jednego zadania aktualizacji. Przyktadowo, domysiny profil aktualizuje z sieci
lokalnej a w przypadku jego niedostepnosci wybierany jest profil rezerwowy
pobierajacy aktualizacje z Internetu.

Program wyposazony w tylko w jeden skaner uruchamiany w pamieci, z
ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne, antyspam).

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Program powinien posiada¢ dwie wersje interfejsu (standardowy — z ukrytg
czescig ustawien oraz zaawansowany — z widocznymi wszystkimi opcjami)
Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Mozliwos¢ wspotpracy z minimum dwoma niezaleznymi serwerami centralnej
administracji w taki sposoéb Zze oprogramowanie tgczy sie do gtéwnego
serwera i w przypadku niepowodzenia automatycznie nawigzuje potaczenie z
serwerem zapasowym.

Zaréwno dla gtéwnego serwera zarzgdzajgcego jak i dla zapasowego,
administrator powinien mie¢ mozliwo$¢ zdefiniowania niezaleznie adresu IP
lub nazwy hosta, portu na ktérym pracuje serwer oraz hasta do autoryzacji w
tym serwerze.

Ochrona
przed
spamem

Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook
Express, Windows Mail, Windows Live Mail oraz Mozilla Thunderbird
wykorzystujgca filtry Bayes-a, biatg i czarng liste oraz baze charakterystyk
wiadomosci spamowych.

Program powinien umozliwia¢ uaktywnienie funkcji wytgczenia skanowania
baz programu pocztowego po zmianie zawartosci skrzynki odbiorcze;.

Petna integracja z programami pocztowymi MS Outlook, Outlook Express,
Windows Mail, Windows Live Mail oraz Mozilla Thunderbird — antyspamowe
funkcje programu dostepne sg bezposrednio z paska menu programu
pocztowego.

Automatyczne wpisanie do biatej listy wszystkich kontaktdow z ksigzki
adresowej programu pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang
wiadomos$¢ i odwrotnie oraz recznego dodania wiadomosci do biatej i czarnej
listy z wykorzystaniem funkcji programu zintegrowanych z programem
pocztowym.

Mozliwos¢ definiowania swoich wtasnych folderéw, gdzie program pocztowy
bedzie umieszczac¢ spam

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu
wiadomosci zakwalifikowanej jako spam

Program powinien umozliwia¢ wspétprace w swojej domysinej konfiguracji z
folderem ,Wiadomosci $mieci” obecnym w programie Microsoft Outlook.

Program powinien umozliwia¢ funkcjonalno$é ktéra po zmianie klasyfikaciji
wiadomo$ci typu spam na pozgdang zmieni jej wiasciwosé jako
Lhieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako spam
na automatyczne ustawienie jej wkasciwo$ci jako ,przeczytana’.

Zapora
osobista

Zapora osobista moggca pracowac¢ jednym z 5 trybow:
- tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko
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(personal
firewall)

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

na znane, bezpieczne potgczenia wychodzgce,

- tryb automatyczny z wyjgtkami - dziata podobnie jak tryb automatyczny, ale
umozliwia administratorowi zdefiniowanie wyjatkéw dla ruchu
przychodzgcego i wychodzgcego w liscie regut

- tryb interaktywny — program pyta sie o kazde nowe nawigzywane potgczenie
i automatycznie tworzy dla niego regute (na state lub tymczasowo)

- tryb oparty na regutach — uzytkownik/administrator musi recznie zdefiniowaé
reguty okreslajace jaki ruch jest blokowany a jaki przepuszczany

- tryb uczenia sie — umozliwia zdefiniowanie przez administratora okreslonego
okresu czasu w ktérym oprogramowanie samo tworzy odpowiednie reguty
zapory analizujgc aktywnosc¢ sieciowg danej staciji

Mozliwo$¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowej na kilka sposobdw: petna
dezaktywacja wszystkich funkcji analizy ruchu sieciowego, tylko skanowanie
chronionych protokotéw oraz dezaktywacja do czasu ponownego
uruchomienia komputera.

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub
zakresu portow, protokotu, aplikacji i adresu komputera zdalnego.

Mozliwos¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie
interaktywnym: zezwdl, zablokuj i pytaj o decyzje.

Mozliwo$¢ powiadomienia uzytkownika o nawigzaniu okreslonych potgczen
oraz odnotowanie faktu nawigzania danego potgczenia w dzienniku zdarzen.
Mozliwo$¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub
zablokowaniem danego typu ruchu.

Mozliwos¢ zdefiniowania wielu niezaleznych zestawéw regut dla kazdej sieci
w ktorej pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.
Wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnos$ci wiruséw sieciowych.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i monitorowanie o tym
zdarzeniu.

Podczas tworzenia regut, program powinien oferowa¢ petne wsparcie
zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.
Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej
sieci

Administrator ma mozliwo$¢ sprecyzowania, ktéry profil zapory powinien
zosta¢ zaaplikowany po wykryciu danej sieci

Profile majg mozliwos¢ automatycznego przetgczania, bez ingerenciji
uzytkownika lub administratora

Autoryzacja stref ma sie odbywa¢ min. w oparciu o: zaaplikowany profil
potaczenia, adres serwera DNS, sufiks domeny, adres domysinej bramy,
adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator
SSID, szyfrowaniu sieci bezprzewodowej lub jego braku, aktywnosci
potgczenia bezprzewodowego lub jego braku, aktywnosci wytgcznie jednego
potaczenia sieciowego lub wielu potgczen sieciowych konkretny interfejs
sieciowy w systemie

Podczas konfiguracji autoryzaciji sieci, administrator powinien mie¢ mozliwosé
definiowania adresow IP dla lokalnego potagczenia, adresu IP serwera DHCP,
adresu serwera DNS oraz adresu IP serwera WINS zaréwno z
wykorzystaniem adreséw IPv4 jak i IPv6

Opcje zwigzane z autoryzacjg stref powinny oferowaé opcje tgczenia (np.
lokalny adres IP i adres serwera DNS) w dowolnej kombinacji celem
zwiekszenia dokfadnosci identyfikacji danej sieci

Mozliwos¢ aktualizacji sterownikéw zapory osobistej po restarcie komputera

Oprogramowa
nie

. Centralna instalacja i zarzadzanie programami stuzgcymi do ochrony stac;ji

roboczych i serweréw plikowych Windows.
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zarzadzajgce
klientami
antywirusowy
mi

2. Zdalna instalacja wszystkich wersji programéw na stacjach roboczych i
serwerach Windows NT 4.0 sp6/ 2000/XP Professional/PC Tablet/2003/
Vista/Windows 7/ 2008.

3. Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy
agent. Na koncowkach zainstalowany jest sam program antywirusowy

4. Komunikacja miedzy serwerem a klientami moze by¢ zabezpieczona hastem.

5. Centralna konfiguracja [ zarzgdzanie ochrong antywirusowa,
antyspyware’owa, oraz zaporg osobistg (tworzenie regut obowigzujgcych dla
wszystkich stacji) zainstalowanymi na stacjach roboczych w sieci
korporacyjnej z jednego serwera zarzgdzajgcego

6. Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych z
opcja wygenerowania raportu ze skanowania i przestania do konsoli
zarzgdzajgcej.

7. Mozliwos¢é sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony
stacji roboczej (aktualnych ustawien programu, wersji programu i bazy
wirusow, wynikéw skanowania skanera na zgdanie i skaneréw rezydentnych).

8. Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej podstawowych
informacji dotyczacych stacji roboczej: adreséw [P, adresow MAC, wersji
systemu operacyjnego oraz domeny, do kitérej dana stacja robocza nalezy.

9. Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej
lub Internetu.

10.Mozliwo$¢ skanowania sieci z centralnego serwera zarzgdzajgcego w
poszukiwaniu niezabezpieczonych stacji roboczych.

11.Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach grupy
wspolnych ustawien konfiguracyjnymi dla zarzgdzanych programow.

12.Mozliwos¢ importowania konfiguracji programu z wybranej staciji
roboczej/serwera a nastepnie przestanie (skopiowanie) jej na inng stacje/
serwer lub grupe stacji roboczych w sieci.

13.Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli
zarzgdzajgcej lub lokalnie (lokalnie tylko jezeli ustawienia programu nie sg
zabezpieczone  hastem lub  uzytkownik/administrator zna  hasto
zabezpieczajgce ustawienia konfiguracyjne).

14.Mozliwos¢ uruchomienia serwera zdalnej administracji na stacjach Windows
NT4 (Service Pack 6)/2000/XP/Vista/Windows 7 oraz na serwerach Windows
NT 4.0 sp6/2000/2003/2008 — 32 i 64-bitowe systemy.

15.Mozliwos¢ uruchomienia centralnej konsoli zarzgdzajgcej na stacji roboczej
Windows 2000/XP/Vista/Windows 7, oraz na serwerach Windows
2000/2003/2008 - 32 i 64-bitowe systemy.

16.Mozliwos¢ wymuszenia koniecznosci uwierzytelniania stacji roboczych przed
potgczeniem sie z serwerem zarzgdzajgcym. Uwierzytelnianie przy pomocy
zdefiniowanego na serwerze hasta.

17.Do instalacji serwera centralnej administracji nie jest wymagane
zainstalowanie zadnych dodatkowych baz typu MSDE lub MS SQL. Serwer
centralnej administracji musi mie¢ witasng wbudowang baze w pehi
kompatybilng z formatem bazy danych programu Microsoft Access.

18.Serwer centralnej administracji powinien oferowaé administratorowi
mozliwos¢é wspotpracy przynajmniej z trzema zewnetrznymi motorami baz
danych w tym minimum z: Microsoft SQL Server, MySQL Server oraz Oracle.

19.Do instalacji serwera centralnej administracji nie jest wymagane
zainstalowanie dodatkowych aplikacji takich jak Internet Information Service
(IIS) czy Apache.

20.Mozliwos¢ recznego (na zadanie) i automatycznego generowanie raportow
(wedtug ustalonego harmonogramu) w formacie HTML lub CSV.

21.Mozliwos¢ tworzenia hierarchicznej struktury serweréw zarzadzajgcych i
replikowania informacji pomiedzy nimi w taki sposéb, aby nadrzedny serwer
miat wglad w swoje stacje robocze i we wszystkie stacje robocze serweréw
podrzednych (struktura drzewiasta).

22.Serwer centralnej administracji powinien oferowaé funkcjonalno$é
synchronizacji grup komputeréw z drzewem Active Directory. Synchronizacja
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ta, powinna automatycznie umieszczaé komputery nalezgce do zadanych
grup w AD do odpowiadajacych im grup w programie. Funkcjonalnos¢ ta nie
powinna wymagac¢ instalacji serwera centralnej administracji na komputerze
petnigcym funkcje kontrolera domeny.

23.Serwer centralnej administracji powinien umozliwiaé definiowanie réznych
kryteriow wobec podigczonych do niego klientéow (w tym minimum
przynaleznos¢ do grupy roboczej, przynaleznos¢ do domeny, adres IP, adres
sieci/podsieci, zakres adreséw IP, nazwa hosta, przynalezno$¢ do grupy,
brak przynaleznosci do grupy). Po spetieniu zadanego kryterium lub kilku z
nich stacja powinna otrzymaé¢ odpowiednig konfiguracje.

24 Serwer centralnej administracji powinien by¢ wyposazony w mechanizm
informowania administratora o wykryciu nieprawidtowosci w funkcjonowaniu
oprogramowania zainstalowanego na klientach w tym przynajmniej
informowaniu 0: wygasnieciu licencji na oprogramowanie, o tym ze
zdefiniowany procent z posréd wszystkich stacji podigczonych do serwera ma
nieaktywng ochrone oraz ze niektorzy z klientow podtgczonych do serwera
oczekujg na ponowne uruchomienie po aktualizacji do nowej wersji
oprogramowania.

25.Serwer centralnej administracji powinien by¢ wyposazony w wygodny
mechanizm zarzadzania licencjami, ktéry umozliwi sumowanie liczby licenc;ji
nabytych przez uzytkownika. Dodatkowo serwer powinien informowac o tym,
ilu stanowiskowg licencje posiada uzytkownik i stale nadzorowac ile licenciji
spos$rdd puli nie zostato jeszcze wykorzystanych.

26.W sytuacji, gdy uzytkownik wykorzysta wszystkie licencje, ktore posiada po
zakupie oprogramowania, administrator po zalogowaniu sie do serwera
poprzez konsole administracyjng powinien zosta¢ poinformowany o tym
fakcie za pomocg okna informacyjnego.

27.Mozliwos¢ tworzenia repozytorium aktualizacji na serwerze centralnego
zarzadzania i udostepniania go przez wbudowany serwer http.

28.Wsparcie techniczne do programu swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

29.Dostep do kwarantanny klienta z poziomu systemu zdalnego zarzgdzania.

30.Mozliwos¢é przywrdcenia lub pobrania zainfekowanego pliku ze stacji
klienckiej przy wykorzystaniu zdalnej administracji

31.Administrator powinien mie¢ mozliwo$¢ przywrécenia i wylgczenia ze
skanowania pliku pobranego z kwarantanny stacji klienckiej

32.Podczas przywracania pliku, administrator powinien mieé¢ mozliwosc
zdefiniowania kryteriow dla plikow ktére zostang przywréocone w tym
minimum: zakres czasu z dokfadnoscig co do minuty kiedy wykryto dang
infekcje, nazwa danego zagrozenia, doktadna nazwa wykrytego obiektu oraz
zakres minimalnej i maksymalnej wielkosci pliku z doktadnoscig do jednego
bajta.

33.Kreator konfiguracji zapory osobistej stacji klienckich pracujgcych w sieci,
umozliwiajgcy podglad i utworzenie globalnych regut w oparciu o reguty
odczytane ze wszystkich lub z wybranych komputeréw lub ich grup.

34 .Mozliwos¢ utworzenia grup do ktérych przynaleznos¢ jest aplikowana
dynamicznie na podstawie zmieniajgcych sie parametrow klientéw w tym
minimum w oparciu o: wersje bazy sygnatur wiruséw, maske wersji bazy
sygnatur wiruséw, nazwe zainstalowanej aplikacji, doktadng wersje
zainstalowanej aplikacji, przynaleznos¢ do domeny lub grupy roboczej,
przynalezno$¢ do serwera zdalnego zarzgdzania, przynalezno$ci lub jej braku
do grup statycznych, nazwe komputera lub jej maske, adres IP, zakres
adresow |P, przypisang polityke, czas ostatniego potgczenia z systemem
centralnej administracji, oczekiwania na restart, ostatnie zdarzenie zwigzane
z wirusem, ostatnie zdarzenie zwigzane z zaporg i systemem IDS, ostatnie
zdarzenie zwigzane z ustugg programu lub jego procesem, ostatnie zdarzenie
zwigzane ze skanowaniem na zgdanie oraz z nieudanym leczeniem podczas
takiego skanowania, maskg wersji systemu operacyjnego oraz flagg klienta
mobilnego.
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35.Podczas tworzenia grup dynamicznych, parametry dla klientow mozna
dowolnie tgczy¢ oraz dokonywac wykluczen pomiedzy nimi.

36.Utworzone grupy dynamiczne mogg wspotpracowaé z grupami statycznymi.

8. Oprogramowanie zabezpieczajace — kontrola rodzicielska na 42 stacje robocze

Lp.

Nazwa
komponentu

Wymagane minimalne cechy oprogramowania

Oprogramowanie
zabezpieczajgce
(kontrola
rodzicielska)

10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

Oprogramowanie przeznaczone dla systemow operacyjnych: Windows
2000, XP, Vista oraz Windows 7 (32 oraz 64 bit)

Blokada dostepu do stron o tematyce erotycznej: Domyslnie wtaczona.
Powoduje zablokowanie dostepu do stron zawierajgcych tresci erotyczne.
Mozliwos¢ ustalenia adreséw stron internetowych, ktére bedg catkowicie
zablokowane.

Mozliwos¢ kontroli dostepu do komunikatoréw i serwiséw wideo, portali
spotecznosciowych

Mozliwos¢ przegladania historii przeglgdanych stron internetowych
Mozliwos¢ ustalenia adresdw stron internetowych, do ktérych uzytkownik
bedzie miat dostep, a pozostate bedg zablokowane.

Mozliwos$é blokady pobierania z Internetu plikéw wykonywalnych np. EXE
Mozliwosé blokady pobierania z Internetu plikow dokumentéw np. plikéw z
rozszerzeniami DOC, XLS, ZIP itd.

Mozliwosé blokowania funkcji systemu Windows ,Nagraj ptyte CD”
Mozliwos¢ blokowania funkcji zapisu na pamieciach przenosnych USB
Mozliwos$¢ blokowania dostepu do Panelu Sterowania

Mozliwos¢ blokowania dostepu do ,Dodaj/Usun programy” z Panelu
Sterowania

Mozliwos¢ blokowania funkcji ,Uruchom” z menu Start

Mozliwos¢ blokady dostepu do list dyskusyjnych (NNTP) poprzez blokade
portu.

Mozliwos¢ blokady dostepu do emaili (POP3 i SMTP) poprzez blokade
portow.

Mozliwosci okreslenia ograniczen czasowych do przeglagdania stron
internetowych tj. ograniczenie dziennego czasu dostepu do Internetu,
okreslenie przedziatu czasu dla kazdego dnia tygodnia osobno.

Mozliwosé ustawienia zapisywania widoku pulpitu systemu z okreslong
czestotliwoscig min.30 sek — max. 10 min. oraz okreslenia co ile dni
zapisane widoki majg by¢ usuwane

Mozliwosé blokady dostepu do konfiguracji oprogramowania za pomoca
hasta.

Wersja programu dla stacji roboczych Windows dostepna w jezyku
polskim.
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